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SQL注入入侵防范技术措施
防止SQL注入，通常一个一个文件修改不仅麻烦而且还有漏掉的危险，下面我说一下如何从整个系统防止注入。 
　　做到以下三步，相信你的程序就会比较安全了，而且对整个网站的维护也将变的简单。 
　　一、数据验证类 
parameterCheck.cs   
public class parameterCheck{ 
    public static bool isEmail(string emailString){ 
        return System.Text.RegularExpressions.Regex.IsMatch(emailString, "['\\w_-]+(\\. 
['\\w_-]+)*@['\\w_-]+(\\.['\\w_-]+)*\\.[a-zA-Z]{2,4}"); 
    } 
    public static bool isInt(string intString){ 
        return System.Text.RegularExpressions.Regex.IsMatch(intString ,"^(\\d{5}-\\d{4})| 
(\\d{5})$"); 
    } 
    public static bool isUSZip(string zipString){ 
        return System.Text.RegularExpressions.Regex.IsMatch(zipString ,"^-[0-9]+$|^[0-9] 
+$"); 
    } 
} 
　　二、Web.config 
　　在你的Web.config文件中，在下面增加一个标签，如下： 
<appSettings> 
    <add key="safeParameters" value="OrderID-int32,CustomerEmail-email,ShippingZipcode- 
USzip" /> 
</appSettings> 
　　其中key是后面的值为“OrderId-int32”等，其中“-”前面表示参数的名称比如：OrderId，后面的int32表示数据类型。 

　　三、Global.asax 
　　在Global.asax中增加下面一段： 
protected void Application_BeginRequest(Object sender, EventArgs e){ 
    String[] safeParameters = System.Configuration.ConfigurationSettings.AppSettings 
["safeParameters"].ToString().Split(','); 
    for(int i= 0 ;i < safeParameters.Length; i++){ 
        String parameterName = safeParameters[i].Split('-')[0]; 
        String parameterType = safeParameters[i].Split('-')[1]; 
        isValidParameter(parameterName, parameterType); 
    } 
}   
public void isValidParameter(string parameterName, string parameterType){ 
    string parameterValue = Request.QueryString[parameterName]; 
    if(parameterValue == null) return; 
    if(parameterType.Equals("int32")){ 
        if(!parameterCheck.isInt(parameterValue)) Response.Redirect("parameterError.aspx"); 
    } 
    else if (parameterType.Equals("double")){ 
        if(!parameterCheck.isDouble(parameterValue)) Response.Redirect("parameterError.aspx"); 
    } 
    else if (parameterType.Equals("USzip")){ 
        if(!parameterCheck.isUSZip(parameterValue)) Response.Redirect("parameterError.aspx"); 
    } 
    else if (parameterType.Equals("email")){ 
        if(!parameterCheck.isEmail(parameterValue)) Response.Redirect("parameterError.aspx"); 
    } 
} 
　　以后需要修改的时候我们只需要修改以上三个文件，对整个系统的维护将会大大提高效率，当然你可以根据自己的需要增加其它的变量参数和数据类型。

防止成为“肉鸡”的技术与管理措施
一、防止主机成为肉鸡的安全技术措施 
　　1、利用操作系统自身功能加固系统 
　　通常按默认方式安装的操作系统，如果不做任何安全加固，那么其安全性难以保证。攻击者稍加利用便可使其成为肉鸡。因此，防止主机成为肉鸡的第一步，便是系统加固。 
　　鉴于目前大部分用户仍然使用Windows XP，因此，本文所有内容都基于Windows XP。 
　　(1)加强系统登录帐户和密码的安全 
　　系统设置的密码应当符合复杂性和最小长度的要求，不仅要包括常用英文字母、数字、字母大小写，最好还可以加入特殊字符(如@等)，而且密码的字符数不应该小于8位。 
　　另外，为了防止黑客通过默认帐户登录系统，我们建议为管理员帐号设置密码并禁用guest账户。 
　　(2)取消远程协助和远程桌面连接 
　　用鼠标右击桌面上的“我的电脑”图标，选择“属性”，在“系统属性”中选择“远程”选项卡，然后取消“远程协助”和“远程桌面连接”复选框中的钩。 
　　(3)禁用危险的系统服务 
　　在Windows XP系统中，一些端口与相应的系统服务是相关联的，有的服务还与系统中的特定端口相关联，例如Terminal Services服务与3389端口关联。因此，禁用一些不需要的服务，不仅能降低系统资源消耗，而且能增强系统安全性。 
　　在“开始”——“运行”框中输入“services.msc”，按回车后进入“服务”管理界面。禁用以下服务： 
　　 NetMeeting Remote Desktop Sharing 
　　Remote Desktop Help Session Manager 
　　Remote Registry 
　　Routing and Remote Access 
　　Server 
　　TCP/IP NetBIOS Helper 
　　Telnet 
　　Terminal Services 
　　(4)关闭137、138、139和445端口 
　　用鼠标右击桌面中的“网上邻居”，选择“属性”。在“本地连接”界面，打开“Internet协议(TCP/IP)”的属性对话框。在此对话框中，单击“高级”按钮，选择“WINS”选项，然后选择“禁用TCP/IP上的NetBIOS”，这样就关闭了137、138和139端口。同时，通过取消“本地连接”属性中的“Microsoft 打印机和文件共享”可以关闭445端口。 
　　(5)启动系统审核策略 
　　“开始”——“运行”框中输入“gpedit.msc”进入组策略编辑器，在计算机配置——Windows设置——安全设置——本地策略——审核策略中，将审核登录事件、审核对象访问、审核系统事件和审核帐户登录事件启用成功方式的审核。 
　　(6)用户权利指派 
　　同样在组策略编辑器，在计算机配置——Windows设置——安全设置——本地策略——用户权利指派中，将“从网络访问此计算机”策略中的所用用户都删除，在“拒绝从网络访问此计算机”策略中确保已有“everyone”帐户，然后再删除“通过终端服务允许登录”策略中的所有用户，并确保在“通过终端服务拒绝登录”策略中有“everyone”帐户。 
　　(7)禁用系统默认共享 
　　在组策略编辑器中，计算机配置——Windows设置——安全设置——安全选项，将“网络访问：不允许SAM帐户的匿名枚举”及“网络访问：不允许SAM帐户和共享的匿名枚举”全部启用;将“网络访问：可匿名访问的共享”、“可匿名访问的管道”及“可远程访问的注册表路径”中的内容全部删除。 
　　打开注册表编辑器，进入HKEY_LOCAL_MACHINESYSTEMCurrentControlSetServicesLanmanServerParameters项，在其右边新建一个键值名为“Autoshareserver”，键值为0的DWORD值，这样就可以禁止系统C$、D$、E$等方式的共享;为了能禁止admin$共享，还应当在此注册表项中新建一个键值名为“Autosharewks”，键值为0的DWORD值。 
　　最后，打开“资源管理器”，选择“工具”菜单中的“文件夹选项”，在出现的文件夹选项界面中的“高级设置”框中，取消“使用简单文件共享”的多项选择项。 
　　2、使用安全软件加固操作系统 
　　对加固操作系统安全性而言，我们还可以通过安装相应的安全软件来进一步增强系统的安全性能。 
　　(1)安装杀毒软件 
　　在系统中安装杀毒软件主要用来防止黑客通过木马来控制我们的主机。当我们安装好杀毒软件后，一定要立即更新病毒库到最新状态，如有必要，还应当设置每天按时自动更新病毒库。 
　　(2)安装防火墙 
　　黑客的入侵活动通常是从扫描系统中是否开放有高危端口开始的，因此，禁用高危端口(如135、137、138、139、445、3389等)十分必要。虽然前面介绍了如何 
   通过手工的方式关闭系统高位端口，这里借助安全软件同样可以起到加固作用。同时，我们还应当限制系统中能够与互联网通信的进程和应用程序，以减少网络应用程序本身漏洞带来的安全风险。 
　　虽然Windows XP系统本身带有一个“Internet 防火墙”，但它远远不能满足日益增长的安全防范需求，因此，我们通过安装第三方防火墙软件来解决这些问题。 
　　现在市面上存在的防火墙不仅具有包过滤和应用程序跟踪的基本防火墙功能，它们还具有属于自己的独特功能。例如，Tiny Firewall防火墙。它不仅具有普通应用层防火墙的功能，还具有IDS、文件完整性检测和主动防御的功能。并且还为用户提供了一个实时网络连接监控功能，可以让用户随时掌握当前的网络连接情况，了解连接的网络应用程序都使用了哪些端口，连接到了什么目标上，并直接显示出对方的IP地址。图1就是它的网络连接监控界面。 
　　 (3)使用代理服务器 
　　黑客要想扫描计算机，就必需先知道计算机连网公网IP地址。如果能够隐藏这个公网IP地址，将为黑客的攻击行为增加难度。隐藏IP地址最好的方式就是使用代理服务器。对于普通的网络用户来说，可以通过使用HTTP代理和在计算机上安装简单的代理软件来达到隐藏IP地址的目的。 
　　使用HTTP代理非常简单，进入提供此功能的网站，例如http://www.web4proxy.com/，如图2所示。在“开始浏览”按钮前的文本框中填入要访问的站点，就可以通过隐藏IP的方式浏览想访问的网站了。 
　　 但是，使用HTTP代理只能防止由于浏览网页而泄漏IP地址的风险，要想隐藏其它网络活动时的IP地址，例如进行的QQ聊天和玩网络游戏等网络应用，就必需通过在系统中安装代理服务器软件的方法来解决。 
　　Waysonline是一个不需要安装的代理服务器软件，在使用前，要先免费注册 
　　 输入注帐户和密码后登录。此时，右击Windows任务栏中的绿色“W”图标，在此菜单中的“运行程序”菜单项中，可以由我们选择代理的各种方式。 

二、防止主机成为肉鸡的安全管理措施 
　　就算我们对系统的安全技术措施做得再好，如果不能对系统进行有效的安全管理和对自己的网络行为进行有效的控制，那么，这些已经实施了的安全技术措施，就成为了一种没有实际作用的摆设而已。 
　　对系统实施安全管理措施可以分成两个部分来执行：其一为系统安全管理，其二就是用户网络操作行为管理。 
　　1、系统安全管理 
　　一个全面的系统安全管理应当包括下列所示的内容： 
　　(1)操作系统漏洞补丁管理。为系统打补丁是一件非常重要的工作，我们可以通过360安全卫士的“修复系统漏洞”功能来完成。 
　　(2)网络应用程序版本更新。我们应当及时升级QQ、MSN及网络浏览器等应用程序到最新版本。 
　　(3)杀毒软件病毒库和防火墙规则审查。虽然杀毒软件都可以通过自动更新方式更新病毒库，我还是建议你养成按时手动更新病毒库的习惯，并且，在每次手动杀毒前进行手动更新病毒库一次。同时，对于防火墙规则，尤其是应用程序规则，我们要经常检查是否添加了不明规则，以便及时取消。 
　　(4)定期检查系统审核日志。经常检查这些审核产生的日志，能及时发现系统是否已经被入侵，或者已经受到过某种入侵行为的侵扰。 
　　(5)在使用计算机过程中，要养成查看系统运行进程的习惯。通过360安全卫士的“系统全面诊断”就能查看到当前系统中正在运行的进程的详细信息。 
　　(6)要经常查看目前的网络连接情况。如果你没有安装上面提到的Tiny Firewall防火墙，仍然可以通过360安全卫士“高级”选项卡中的“网络连接状态”来了解当前系统的网络连接状况。 
　　2、用户网络操作行为控制 
　　要控制的网络行为方面包括： 
　　(1)使用安全性能高的浏览器。只去正规的网站浏览新闻，下载MP3、MP4和软件等。 
　　(2)要养成只在浏览器地址栏中输入URL访问网站的习惯。例如，一些网上银行都使用了一种叫做EV-SSL认证的方式来标明网站的真实性，如果用户发现自己IE8浏览器地址栏中的URL地址变成了绿色，那么就可以肯定这个网站是真实的。再加上不要轻易点击电子邮件或QQ等即时聊天软件界面中的网站链接，就可以很好地减少被网络钓鱼攻击的风险。 
　　(3)不要浏览色情、赌博等网站。 
　　(4)不要轻易接受QQ或MSN好友发来的下载链接，除非你知道它们是安全可靠的。 
　　(5)应当使用安全性能高的网络应用程序。例如搜索引擎最好使用Google，它能够将搜索到的可能含有某种安全风险的网站直接标识出来，并且不能进入。使用安全性高的应用程序，能大大减少被木马控制的风险。 
　　(6)对于突然接到的某个自称是电信、计算机销售商及银行等企业的服务人员打来的电话，如果你不熟悉这个电话号码，或者不熟悉对方的声音，你一定要提高警惕。尤其当他们向你询问有关系统、电子邮件、网上银行帐户等机密信息时，你一定要马上拒绝。我们只有对与此相似的事件保持高度的怀疑，才能有效地防止黑客通过社会工程的方式来攻击我们。 
　　
总而言之，只有网络用户认识认真细致地对系统实施相应的安全技术和安全管理措施，才能在计算机生命周期的各个阶段防止自己的计算机成为黑客们的肉鸡。
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